MİSAK-I MİLLİ ORTAOKULU OKUL POLİTİKASI
E- GÜVENLİK POLITIKASI POLİTİKASI VE KURALLARI AMAÇ:
• Misak-ı Milli Ortaokulunda, e-güvenlik çalışmaları ile gerek okul içinde gerekse okul dışında internet, bilgisayar, dizüstü bilgisayarlar, akıllı tahta ve telefonlarını kullanırken; eğitim paydaşlarımız olan öğrencilerin, öğretmenlerin ve velilerin korunmasını amaç edinmiştir.
· İnternetin ve teknolojinin yaşamımızın önemli bir parçası olması sebebiyle, riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda işbirlikçi ve paylaşımcı bir anlayışla ve metodolojiyle bilinçlendirilmelidir. 
· Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir.
SORUMLULUKLAR :
•E-güvenlik politikalarının gelişimine katkıda bulunmak.
· Bakanlığımızın Okul Temelli Mesleki Gelişim Projesi de referans alınarak olumlu öğrenme aşamasında öncelikle öğretmenlerimizin mesleki gelişimleri için sorumluluk almak ve öğretmenlerimizin dijital yeterlik ve yeterliliklerini artırmaya yönelik eğitimleri süreklilik ve işlevsellik kazandırmak.
· Güvenli teknoloji kullanımı ve sorumluluklarımızı bilerek bilgi teknolojisine entegre olmak ve onu doğru kullanmak.
· Zarar görülmesi veya zararın gözlenmesi durumunda, tehlikeyi gözlemleyip ilgili ve yetkili birimlere bildirmek.

OKUL WEB SİTESİ:

· Misak-ı Milli Ortaokulu olarak web sitemde okulumuz adres telefon, faks ve e-posta adres bilgileri bulunmaktadır.
· Sitemizde yayımlanan tüm içerikler, okul müdürlüğümüzün onayından geçtikten sonra bilgi işlem birimi (okulumuz Bilişim Teknolojileri Öğretmeni Koordinesinde) tarafından siteye konulmaktadır. 
· Okulumuzun web sitesi, okul müdürümüzün ve bilgi işlem birimimizin sorumluluğundadır. Ayrıca yeterli seviyede güvenlik tedbirleri alınmış bulunmaktadır.
· Öğrencilerimizin çalışmaları ve fotoğrafları velilerinin izinleriyle yayınlanmaktadır.
GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI:
· Paylaşılan tüm video, fotoğraf ve dijital içerikler, okul politikamıza uygun şekilde mutlak surette okul idaresinin izni ve onayı ile paylaşılmaktadır. 
· Öğrencinin ana tema olduğu tüm öğrenci içerikli paylaşımlarda, velilerimizin izinleri ve onayları alınmaktadır.
· Velilerimizin izinlerinin yanı sıra öğrencilerimizin de izni olmadan fotoğraf çekilip kullanılmamaktadır.

KULLANICILAR :

· Öğrenciler tarafından hazırlanacak olan bir video, hazırlanmadan önce bununla ilgili görev alan tüm öğrenciler mutlak surette öğretmenlerinden izin almalıdır.
· Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde veliler bilgilendirilip mutlaka izinleri alınmalıdır.
· Video konferans, özellikle bakanlığımızca ve Sanayi ve Teknoloji Bakanlığınca Bilgi Teknolojileri ve İletişim Kurumu tarafından yani resmi ve onaylanmış siteler aracılığıyla yapılacaktır.
· Kullanıcılar; şahsi sosyal medya hesaplarında okul öğrencileri ve çalışanlarının yer aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar.

İÇERİK :

· Video konferans, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır.
·  Okul öğrenci ve çalışanlarını, Misak-ı Milli Ortaokulu ailesini ilgilendiren, içinde bulunduran tüm içerikler; ancak kontrol ve onay süreçlerinden geçtikten sonra paylaşıma açık hale gelecektir.
INTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİK KULLANIMI:
· Teknoloji öyle bir ortam oluşturdu ki özellikle enformasyon teknolojisi dediğimiz her şeyi şeffaf yaptı. Hiç kimse artık kafasını kuma gömmüş olamaz. Herkes her şeyi takip edebilir hale geldi. Dolayısıyla insanlar, dünyanın her köşesinden başka köşesini takip edebiliyor. Böyle olunca fakirler zenginliği, zenginler de fakirliği görüyor. Ayrıca insanlar, her gün acı çekenleri görüyor ve bunun neticesinde ortaya güzel şeyler, örnekler, güzellikler, iyilikler çıkabiliyor. Bir taraftan da öfke, hınç, intikam, radikal akımlar da ortaya çıkıyor. Dolayısıyla güvenli bir okul iklimi oluşturmak zorundayız. 
· İnternet bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki müfredat ile ilişkilendirerek doğru bilgiye, en güvenli şekilde öğrencilerimizi ve öğretmenlerimizi ulaştırabiliyoruz.
· internet erişimlerimizi, öğrencilerimizin yaş ve yeteneklerine göre entegre etmiş durumdayız.
· Okulumuza ait bilişim cihazlarımızı, kullanım politikamıza uygun şekilde gerekli filtremeler yaparak güvenli hale getirmiş durumdayız.
· Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz; SİBERAY proje eğitimlerinden geçirilerek etkili ve verimli çevrim içi materyallerin kullanımı konularında, güvenli internet kullanımı konularında, siber suçlarla mücadele konularında periyodik olarak bilgilendirilmişlerdir. 
· E-Güvenlik ve siber zorbalık konularında belirli derslerimizde öğrencilerimize bilgi aktarımı devam etmektedir. 
· 10-11 Şubat Güvenli İnternet Günü okulumuzda kutlanmaktadır.
· Okulumuzda kurumsal bir yapıya sahip anti virüs uygulaması kullanılmaktadır.
CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI:

· [bookmark: _GoBack]Milli Eğitim Bakanlığının protokollerine, Avrupa Komisyonu eSafety hareket eylem planımıza göre; okulumuzun öğrencileri cep telefonu ve taşınabilir aygıtları izinsiz kullanamaz.
· Türkiye Cumhuriyeti Anayasasına, Milli Eğitim Bakanlığımızın protokollerine, Avrupa Komisyonu eSafety hareket eylem planına, Çocuk Hakları Beyannamesine, Avrupa İnsan Hakları Beyannamesine göre; okulumuzun öğrencileri ve öğretmenleri okulumuzda izinsiz fotoğraf çekemez. Bu durumun aksi hali, kişilerin hak ve özgürlüklerini ihlal eder.
· Okul saatleri içinde, öğrencilerimizin kişisel cep telefonu kullanmaları yasaktır.
· Cep telefonu ile okul içerisinde videoya da fotoğraf çeken öğrencilere; yasaların ve İlköğretim Kurumları Yönetmeliğinin ön gördüğü şekilde, okul öğrenci davranışlarını değerlendirme kurulu tarafından gereken yaptırımlar uygulanır.
· Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir.
· Okulumuz, bu tür cihazların kullanımından doğacak olumsuz sağlık durumlarının sonuçlarını ve yasal sorumlulukları kabul etmez.
· Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan koruması için gerekli tüm önlemleri alır. Fakat bu konudaki tüm sorumluluk kişinin kendisine aittir.
· Okulumuz öğrencileri; velilerini aramaları gerektiği durumlarda, okula ait olan telefonlarını bir okul müdür yardımcısı gözetiminde kullanabilirler.
· Velilerimiz, okul saatleri içinde öğrenciler ile telefon görüşmesi yapmamaları gerektiği konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izniyle görüşme yapmaları sağlanmaktadır.
· Öğrencilerimiz, GSM numaralarını yalnızca güvenilir kişilerle paylaşmaları; tanımadıkları, güvenilir bulmadıkları kişilerle cep telefonu, T.C. kimlik numarası gibi kişisel bilgilerini paylaşmamaları konusunda okul yönetimince ve okul rehberlik servisi tarafından SİBERAY Projeleri ile de desteklenerek sürekli periyotlarla bilgilendirilmektedir.
· Okulumuz çalışanları (idareci, öğretmen, personel vb.) kişisel cep telefonlarını ders saatlerinde sessize alarak ya da kapatarak görevlerine devam etmelidir.
· Okulumuz çalışanları (idareci, öğretmen, personel vb.) okul güvenlik politikamıza aykırı davranışlar sergilerse haklarında disiplin işlemi başlatılır.
· Okulumuz çalışanları (idareci, öğretmen, personel vb.) ve öğrenciler; sosyal medya ile sohbet programları üzerinden öğrenci ya da kurumumuz çalışanlarından gelecek olan, ayrıca kendilerinin gönderdiği her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşımaktadır. Uygunsuz olabilecek her türlü içerik ve mesajlaşma, ivedilikle Misak-ı Milli Ortaokulu yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gerekli önlemler alınır.

E GÜVENLİK EĞİTİMİ:

· Okulumuz rehber öğretmeni; İl Milli Eğitim Müdürlüğü ve İl Emniyet Müdürlüğünün ortak projesi olan SİBERAY (Siber Suçlarla Mücadele) proje ekibinde dört yıldır psikolojik danışman olarak görev yapmakta olup, ekibiyle okulumuzun tüm çalışanlarına, velilerine ve öğrencilerine siber bilgilendirme eğitimlerini sürekli aralıklarla vermektedir. Öğrencilerimiz bu konuda sürekli bilgilendirilir.
· Tüm kullanıcıların internet kullanımları, bilgi işlem birimi ve okul müdürlüğümüzce takip edilmektedir. Bu bilgi tüm kullanıcılara iletilmiştir.
· Öğrencilerimizin ihtiyaçları doğrultusunda, yaş grupları da göz önünde bulundurularak; çevrim içi güvenliği geliştirmek için rehber öğretmenlerimiz tarafından oluşturulan akran öğretimi programıyla ile öğrencilerimiz düzenli olarak eğitilmektedir. 
· Çevrim içi güvenlik politikası ve Misak-ı Milli Ortaokulu politikası; tüm çalışanlarımıza resmi olarak duyurulacak olup okulumuzun sayfasında, güvenlik adı altında yayınlanacak ve tüm veli ve öğrencilerin kısacası tüm eğitim paydaşlarımızın istifadesine sunulacaktır.
· 10-11 Şubat Güvenli İnternet Günü okulumuzda kutlanmaktadır. Bu güne yönelik okul koridorlarında, sınıflarda etkinlikler gerçekleştirilecektir. Ayrıca sosyal medya paylaşımlarımız olacak ve yapılan tüm çalışmalar web sayfasında paylaşılacaktır.

ÇEVRİMİÇİ OLAYLAR VE KORUMA:

· Okulumuzun tüm üyeleri çevrim içi riskler konusunda bilgilendirilecektir. Bu konuda eğitimler yapılıp içerikler açıklanacaktır. 
· Okulumuzda yasadışı içerik, bilgi teknolojileri ve ekipmanların yanlış kullanımıyla ilgili tüm şikâyetler Misak-ı Milli Ortaokulu Müdürlüğüne bildirilecektir.
· Okulumuzun tüm üyeleri; gizlilik ve güvenlik endişesine sebep olmamaları konusunda ve varsa endişeleri ortadan kaldırmak için, okulun resmi kurallarına uygun şekilde davranmaları hususunda bilgilendirilir. 
· Yaşanan olumsuzluklarda, Misak-ı Milli Ortaokulu gerekli işlemleri yapmakla sorumludur.
· Sorunların çözümünde Misak-ı Milli Ortaokulunun eğitim paydaşlarının tümü –idareci, öğretmen, personel, veli ve en değerli varlıklarımız olan öğrencilerimiz- birlikte hareket etmelidir.

